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1. Настоящая инструкция разработана с целью защиты персональных данных от несанкционированного, в том числе случайного, доступа, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иные несанкционированные действия.

2.  К использованию в ИСПДн допускаются только лицензионные и сертифицированные по требованиям безопасности информации антивирусные средства.

3. Установка и настройка средств антивирусного контроля на компьютерах осуществляются в соответствии с руководствами по применению конкретных антивирусных средств.

4. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы) на съемных носителях. Разархивирование и контроль входящей информации необходимо проводить непосредственно после ее приема. Контроль исходящей информации необходимо проводить непосредственно перед архивированием и отправкой (записью на съемный носитель).

5. Файлы, помещаемые в электронный архив должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза в 3 месяца.

6. В случае обнаружения на учтенном в Журнале учёта съёмных носителей персональных данных носителе вируса, не поддающегося лечению, ответственный за обеспечение безопасности персональных данных обязан:
· запретить использование носителя;

· поставить в известность ответственного за организацию обработки персональных данных;

· запретить работу в ИСПДн;
 в возможно короткие сроки обновить пакет антивирусных программ;

· провести антивирусное сканирование ИСПДн.

7. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения, должна быть выполнена антивирусная проверка на всех компьютерах ИСПДн.
8. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) сотрудник самостоятельно должен провести внеочередной антивирусный контроль своего компьютера.

9. Ответственность за организацию антивирусного контроля в соответствии с требованиями настоящей инструкции несет ответственный за обеспечение безопасности персональных данных, согласно приказу о назначении ответственных в отношении обработки персональных данных.

10. Ответственный за обеспечение безопасности персональных данных проводит периодический контроль за состоянием антивирусной защиты в ИСПДн, а также за соблюдением установленного порядка антивирусного контроля и выполнением требований по антивирусной защите.
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